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Présentation du laboratoire LP2N et contexte informatique

Fiche du laboratoire et missions du Sl :

@ Thématique de recherche : photonique et
nanoscience

@ Rattachement aux tutelles : Institut
d’'Optique - CNRS - Université de Bordeaux

@ Ma mission : mettre en place I'architecture
technique du systéme d'information

@ Infrastructure mise a disposition :
1 hyperviseur ProxMox + 1 Réseau géré par
I'"lOGS

@ Objectif : Mettre en place une solution pour
centraliser les comptes informatiques LP2N
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Quelles solutions pour la centralisation des comptes
L'importance de la centralisation des comptes informatiques

@ Sécurité renforcée de postes : La centralisation permet une gestion

facilitant I'application de politiques de sécurité.
centralisée.

unifiée des accés, réduisant ainsi le risque de failles de sécurité et
@ Gestion simplifiée des comptes

Les administrateurs peuvent gérer
les utilisateurs, les droits d'accés et les autorisations de maniére

@ Conformité réglementaire : Une gestion centralisée des comptes

aide a maintenir la conformité avec les réglementations en matiére
de protection des données et de cybersécurité.

@ Audit et tragabilité : Il est plus facile de suivre I'activité des
anomalies ou activités suspectes.

utilisateurs et de générer des rapports pour détecter d'éventuelles
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Quelles solutions pour la centralisation des comptes

@ OpenLDAP : Une solution open-source qui implémente le
systémes.

protocole LDAP, largement utilisée pour la gestion des annuaires
Windows.

dans les environnements Linux, compatible avec les autres

@ Samba 4 : Fournit une alternative open-source a Active Directory,

permettant une intégration transparente avec les environnements

point de faiblesse en cas de mauvaise gestion.
\

@ MS AD : L'AD est I'approche préconisée par Microsoft pour gérer
la sécurité d'un parc Windows ; ceci peut également représenter un
@ MS AD Server Core
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Quelles solutions pour la centralisation des comptes

@ Meilleur compromis dans un contexte hétérogéne - interopérabilité.
@ Colt du produit (vs licences des serveurs MS, licences CAL).

@ Recommandé pour la sécurité des Sl, compatible avec les points
d’exigences de I'ANSSI - cf. Josy Active Directory, discours du
RSSI CNRS.

@ Simplicité de la mise en ceuvre : De nombreux sites proposent des

tutos pour l'installation.

e Ex : LCC Toulouse, Jéréme Colombet
https ://homepages.lcc-toulouse.fr/colombet/samba-
deployer-une-infrastructure-active-directory/

e Ex : Site Tranqu'il IT mise a jour réguliérement ses docs
https ://samba.tranquil.it/doc/fr

@ Installation rapide.
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=)

-
RALSIN

Philippe Hortolland - Séminaire RAISIN



Sommaire masquer

Début

Historique:
Fonctionnalités
Interopérabilité
Samba en Workgroup
Samba PDC NT4
Active Directory

Heimdal Kerberos vs MIT
Kerberos

amba et OpenLDAP
Samba 3

Nouveautés
Principales versionst22!
Liens extemes

Notes et références

‘WIKIPEDIA

L'encyclopédi libre

Philippe Hortolland - Séminaire RAISIN

Samba (informatique)

Xp 35langues v

Atticle  Discussion

€ Pourles

Samba est un logiciel d'interopérabilité qui implémente le protocole propriétaire
SMB/CIFS de Microsoft Windows (plus souvent connu sous le sigle SMB) dans les
ordinateurs tournant sous le systéme d'exploitation Unix et ses dérivés de manjé
apal imantes et des fichiers dans un réseau [nfo amba
Tacilite I'i é entre & eteroge Unix_ Il offre la

genes
possibilité aux ordinateurs d'un réseau d'accéder aux imprimantes et aux fichiers
des ordinateurs sous Uni)(d et permettent aux serveurs Unix de se substituer a des

serveurs Windows”

Il s'agit d'une réimplémentation des protocoles SMB/CIFS sous GNU/Linux et
d'autres variantes d'Unix par ingénierie inverse. Samba a été initialement
développée par I'Australien Andrew Tridgell et distribuée sous licence libre GNU
GPL 3% Son nom provient du nom du protocole standard de Microsoft, SMB (Server
Message Block), auquel ont été ajoutées les deux voyelles a - « SaMBa ».

A partir de la version 3, Samba fournit des fichiers et services d'impression pour
divers clients Windows et peut s'intégrer & un domaine Active Directory en tant que
membre du domaine. Samba3 peut aussi étre configuré en tant que PDC (Primary
Domain Controller (en)) en mode domaine NT4.

A partir de la version 4, Samba peut servir de contréleur de domaine Active
Directory et fournir les services d'authentification AD a des postes Windows, des
postes Linux et des serveurs membres.

Modifier

Modifier le code  Voir I'historique

Outils v

Développé par

Ecriten
Systéme
d'exploitation

Type

Licence

Site web

e version 4.21

Environnement

Documentation

Samba
SAMBA
Informations

The Samba Team
1992' »

(2 septembre 2024)

C. C++ et Python #

Linux, OpenVMS, macOS et
type Unix #

Multiplateforme

Systéme de fichiers distribué
GNU GPL 3

wiki samba org/index php/Use
r_Documentation & et
www.samba.gr.jp/project/transl|
ation/current/htmidocs/manpa
ges/index.html 2 »#

amba.org

modifier - modifier le code - voir Wikidata (aide) i
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@ Préparation et dimensionnement :
2 machines virtuelles Proxmox. Pour une mise en production, un
minimum de 4 Go de RAM et un espace disque de 10 Go sont
généralement suffisants pour des domaines contenant plusieurs
centaines d’utilisateurs.

@ Installation de 2 serveurs fonctionnant sous Linux Debian 12.
@ Précautions a prendre : Chiffrer les VM (LUKS).
@ Installation d’OpenSSH pour faciliter I'interaction avec le serveur.
@ Lien vers le tuto d'installation de Tranqu'il IT :
https ://samba.tranquil.it/doc/fr.
\
4.00 GiB
5 4 (2 sockets, 2 cores)
BIOS Default (SeaBIOS)
Display Default
Machine Default (i4406q)
SCSI Controller VirlO SCSI
/./E{_ ) ) local-isoidebian-12.4.0-amd64-DVD-1 iso,media=cdrom, size=3900430K
:-.p' Hard Disk (scsi0) locaHvm:vm-202- 0,size=20G
e ’ Network Device (net0) virtio=BC:24:11:C0:D4:55 bridge=vmbr0
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Installation de la solution Samba AD - 2 Etapes (1/2)

Phases d'installation cété serveur (source : Tranqu'il IT)

@ Préparer votre machine Debian (nom, configuration réseau).

@ |Installer et configurer Samba-AD sur Debian (krb5.conf,
smb.conf).

@ Installer et configurer NTP pour Samba-AD sur Debian.

@ Installer et configurer Bind-DLZ pour Samba-AD : Samba-AD
vient par défaut avec son propre serveur DNS (winbind), mais il
est recommandé d'utiliser Bind-DLZ.

@ Installer et configurer un Samba-AD secondaire sur Debian.

@ Installer et configurer Samba-AD RODC sur Debian.
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Installati

@ Installation d’'une VM Windows 10 : caractéristiques de la VM,
dimensionnement et image.

@ Attention a bien monter I'image ISO de la solution Windows
VirtlO Drivers.

Avantage : Poste exclusivement dédié a I'administration de I'AD.

C'est une recommandation forte pour sécuriser son systéme
d’information.

Virtual Machine 301 (ws-Win10-1) on node ‘atom3"

& Summary
>_ Console Me 800 GIB
[ Hardware 16 (4 sockets, 4 cores) [x86-64-v2-AES]
& Cloud-nit BIOS. OVMF (UEFI)
& Opiions Display Default
= Machine pcidd0bc8 1
SCS| Controller VirtlO SCSI
CD/DVD Drive local:isofvirtio-win-0.1.240.iso, media=cdrom,size=612812K
J localisoMWin10_22H2_French_x64.iso,media=cdrom,size=6003702K
Hard Disk (scsi0) local- vm:vm-301-disk-1.5ize=326
././E{. 9 Network Device (net0) C:24:11:E8:97-CA bridge=vmbr0
s ./ U Firewall EFI Disk \nml—\vm:vm—}!m11Tsk—ﬂ,emype=4m‘pv‘aenmlled—key'>:1‘5\ze=4M
~7 TPM State local-vm:vm-301-disk-2 size=4M.version=v2.0

o' Permissions
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Installation de la solution Samba AD - 2 Etapes (2/2)

Phases d’installation c6té console

@ Configurer la VM Windows (nom, configuration réseau, DNS).
@ Joindre le poste Windows au domaine nouvellement créé.

@ Vérifier I'accés aux dossiers partagés SYSVOL du serveur.

9 Propriéts de Ethemet
Geston derésezu
Comeionen st
5 ed Hat Vil Bhemet Adspter

Corfirer..
[ —
2 BB Clent pour s réseaux Mcrosoft ~
00 %5 Patage de fichiers et imprimantes Réseaux Microsot
00 B Panbcateur de pacuets Qo
Oa mutplexage de carte réseau Mcrosoft
) s Plotedeprtoco LLDP icrsoh
s Protocle demet verson 6 (TCP/1PvE) v
< >
| ke Desnser

Parametres TCP/IP avancés X

Paraméves DS WINS

jeurs DN, dans lordre dutisation :

b

lesquelle TCP/IP est activé. Pour la résolution des noms non qualfiés :

O Ajouter

‘Ajouter des suffixes parents du suffixe DNS princpal

(@ Ajouter ces suffixes DNS (dans lordre) :

connexdon : Ip2n.u-bordeaux.fr

[AAEnwegstrer les adresses de cette connexion dans le systéme DNS
EAusi

o[ amie |
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Propriétes systéme.

Medification du nom ou du domaine de l'ordinateur X

Vous pouvez modfier e nom et appatenance de cet
ordinateur. Ces modfications peuvent nfluer surl accés ausc

Nom de lordinateur

Nom complet de lordinateur

Membre d'un

® Domaine
PN

O Groupe de traval
wa

Modification du nom ou du domaine de lordinateur X




@ Voici deux méthodes d'installation des outils RSAT :

@ Vous pouvez télécharger directement le fichier
WindowsTH-KB2693643-x64.msu a partir du lien suivant :
https://www.microsoft.com/en-us/download/details.aspx?id=45520

@ L’'autre solution consiste a utiliser la ligne de commande PowerShell.
Par exemple :

E¥ Administrateur : Windows PowerShell - a X

Name : Rsat.VolumeActivation.Too!
State : NotPresent

Operation
Running
[00000000000000000000000

\Windo: 32> Add-Wi Capability Rsat . WSUS . T0015~~~~0.8.1.0

installed

lg‘

{
;\\' ¢
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Présentation des outils d'administration RS

Les outils d’administration Service d'annuaire

@ Avec les outils RSAT, c’est comme sur un serveur Microsoft AD

@ Autre option, utiliser la ligne de commande samba en mode ssh
Ex : samba-tool user create <nom utilisateur> <mot de passe>

@ Possibilité d'utiliser des scripts pour I'ajout d'utilisateurs multiples

[yowe\ objet - Utilisateur X

& Créerdans : Ip2n ubordeaux fr/LPZNDOM/ Utisateurs

|8 Gestion de stratégie de groupe - o x

% Fichier Action Affichage Fenétre 7 ME

e e — “s/Esan
Nom Hortolland & Gestion de stratégie de groupe. Gestion des stratégies de groupe
~ A Forét: Ipzn.u-bordeaux i Cortens

< Domaines =
Nom compet Phiops Hotoland [
7 stes

=
A\ Fort o2 wbordemi

Nom douverure de session de [ ilsaiewr R Modelsaton desatége de groupe
[pharat | [@pznubordeair 72 Résulats de srtégie de groupe

<

Nom d'ouveture de session de tisateur (artérieur & Windows 2000)
ZD | ool

<k
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Gérer Samba a partir de la ligne de commande

Commandes Usage
samba-tool -h Affiche ’aide de la CMD samba-tool
samba-tool user -h Affiche l’aide de la CMD samba-tool

user

samba-tool user create xxx Créer un utilisateur
samba-tool user list Lister les utilisateurs du domaine
samba-tool user delete xxx Supprimer un utilisateur
samba-tool user disable xxx Désactiver un compte utilisateur
samba-tool user enable Activer un compte utilisateur
samba-tool group add Ajouter un groupe

u]
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Fiche technique de sécurité : Version de SMB

@ Quel est le niveau du protocole SMB utilisé par Samba ?
@ Un test simple permet d’afficher le résultat :

@ Aprés vous étre connecté au dossier sysvol du serveur AD, lancez la
commande PowerShell suivante : Get-SmbConnection

E¥ Administrateur : Windows PowerShell -

Windows L8y Windowss/ Windows 7, indows LIS
o T ety et wetemts "
2016 2008 5003
Windows 10/ sve
e SME31.1  SME302  SME30  smB2i ua | smB1
Windows21/ smp3p2  SMB302  SMB3O  sMs2i ME smet
2012 R2 202
Windows 8/ sve
S SMEB 3.0 SME 3.0 SME30  sME2l Jo  SMel
Windows 7/ SMB 2.1 SMB 2.1 SMB 2.1 SMB 2.1 sme SMB 1
2008 R2 g . 202
=
Q WindowsVista gp002  sme202  swe202  sme202  OM° swen
N 2008 202
<z
RALZIN
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Fiche technique de sécurité : Désactiver SMB V1.0

Quel est le protocole SMB utilisé ?

Démonstration V3.1.1, similaire & celui utilisé par MS AD.

@ Recommandation : Désactiver SMB V1 (failles de sécurité a

I'origine des cyber-attaques Wannacry et autres).

Fenctionnalités de Windows. - [m] *

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case a cocher correspendante.
Pour désactiver une fonctionnalité, désactivez la case & cocher

correspondante. Une case 3 cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

[ | Services TCP/IP simplifiés (par exemple, echo, daytime, etc) A
[ | SMB Direct

O Sous-systeme Windows pour Linue
= [ | Support de partage de fichiers SMB 1.0/CIFS
[ | Client SM8 1.0/CIFS
[1 | Serveur SME 1.0/CIFS
[0 Verrouillage de I'appareil
[0 Windows Defender Application Guard

]| Windows Identity Foundation 2.5 v
<
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Les ports réseau utilisés par Samba
Protocoles utilisés et matrice des flux
@ Un test nmap est réalisé a partir de la console vers le serveur.

Détail de la commande : nmap -T4 -A -v 10.118.210.162

dans le domaine.

@ Un autre test est réalisé a partir du poste de bureautique a joindre

On suppose que ce poste est dans un autre VLAN.

@ |l reste & comparer les résultats et a ouvrir les ports en
conséquence au niveau du pare-feu.
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Les ports réseau utilisés par Samba

Commande: |nmap7T47A—v10‘118‘210.152

Sortie de Nmap Ports / hotes Topologie Détails de hate  Scans

05 ¢ Hote « nmap-TA-A-v 10118210162 Détails

Star‘t)ng Nmap 7.61 ( https://nmap.org ) at 2024-89-17
Paris, Madrid (heure d?été)

Loaded 132 scripts for scanning.

Script Pre-scanning.

Initiating NSE at 13:53

Completed NSE at 13:53, 8.80s elapsed

Initiating NSE at 13:53

Completed NSE at 13:53, 8.80s elapsed

Initiating ARP Ping Scan at 13:53

Scanning 10.118.210.162 [1 port]

Completed ARP Ping Scan at 13:53, 8.85s elapsed (1 total
hosts:

Initiating SYN Stealth Scan at 13:53

Scanning 10.118.210.162 [1080 ports]

Discovered open port 88/tcp on 16.118.216.162

D);tﬂveren open_port 138/tcp on 10.118.210.162

= /Tcp on 16.11%.210.167 ]
Oiccovarcs open port 22/tcp on 18.118.210.162

Ofcoversa

D)s(ﬂveren DpEn pDr‘t EZSB/t(p on 1@ 118.210.162
5.210.162

Discovered open port 3269/tcp on 10.118.210.162
Discovered open port 49153/tcp on 19.118.210.162
Discovered open port 49152/tcp on 19.118.210.162
Discovered opsn port 49154/tcp on 19.118.210.162
Completed SYN Stealth Scan at 13:53, 0.28s elapsed (1eee
total ports)

Initiating Service scan at 13:53

7 zeman - o0 ox
g 10182018 v e e v s o
Commnd | omap A 10315210182

ot | S | NewpOupe  fomejbens  Topeleyy  HomOesk S

Stasting Hesp 795 ( nurpes /asap.cr3 ) 4% 2024-09-17
gt e 3 45e)

Cizes or scamnies

G W popatis s suome 0 ot e
e ey - Ut DT

31616

EEnpiesea ib St Sean 2t L4118, 11475 ciapsea (1000 soeal porsay

A




Bilan sur l'installation de Samba

@ Avantages de la solution :

e Facilité de mise en ceuvre d'une stratégie PCA/PRA -
Dans un contexte de VM PVE et |'utilisation d'un PBS.

e Amélioration de la sécurité - Solution minimaliste, plus
facile a mattriser.

e Moins complet que MS AD mais suffisant dans la
grande majorité des contextes.

@ De nombreux établissements ont fait ce choix :
Ministére de la Culture : 8000 postes, 170 sites, Ministére de

I"Agriculture ...
Source : https ://dev.tranquil.it/wiki/Sambaa
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WAPT.

Conclusions
Quelques questions ?
La solution proposée par Tranqu'il IT est-elle la meilleure ?

Pas forcément, oui dans le cas de |'utilisation de la solution

Quel est le niveau fonctionnel de SAMBA ?
strictes.

Schémas 2012 R2 et niveau fonctionnel 2008 R2 - suffisant pour
gérer les postes Windows 10/11 avec des exigences de conformité

Connaissiez-vous déja SAMBA?
Qui utilise déja SAMBA?
Autres questions ?
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[ - Merci de votre attention! - ]

RAILSIN
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