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Contexte de I'|MB

L'institut de Mathématiques de Bordeaux :
» 300 utilisateurs
» environ 200 postes fixes (diskless) sous Linux

» des services : fichiers, mail, impressions (papercut), applications web
(webmail sogo, GLPI, etc.)
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Services utilisés a I'|lMB

» Kerberos : Service d'authentification
» OpenLDAP : Service d'annuaire

» Utilisateurs / Groupes
> Objets divers... (clé SSH, configuration VPN, etc.)

» Objectifs : s'appuyer un maximum sur ce que fournit I'Université

o
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Contexte Poéle Modélisation ISM

Les utilisateurs Les machines
» 42 permanents » 1 cluster de calcul
» 5 extérieurs » 27 postes de travail
» 14 doctorants » 4 serveurs de stockage
» 48 étudiants > 2 stockages

. . B P> 2 sauvegardes
soit une centaine d’utilisateurs.
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Le fonctionnement de SSSD
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Kerberos

Authentifier les utilisateurs avec Kerberos
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Points clé de Kerberos :
» la sécurité se joue sur le KDC et les utilisateurs

» chaque utilisateur, hote et service est authentifié
» salleman@U-BORDEAUX.FR
> host/machine@VMATH.U-BORDEAUX.FR
» nfs/serveur@MATH.U-BORDEAUX.FR
P |e réseau peut &tre "non-fiable” : le mot de passe ne circule pas,
tout est chiffré
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Kerberos a I'lMB
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Kerberos a I'IlSM CROSS-REALM
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OpenLDAP

Obtenir les informations sur |'utilisateur avec OpenLDAP
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OpenLDAP de I'Université

$ ldapsearch -LLL -W -H ldaps://1ldap0.srv.u-bordeaux.fr -
Dcn=imb,ou=admin,dc=u-bordeaux,dc=fr -b dc=u-bordeaux,
dc=fr uid=salleman

dn: uid=salleman,ou=people,dc=u-bordeaux,dc=fr
uid: salleman

mail: sylvain.allemand@u-bordeaux.fr
ubxDateFinValidite: 0O
eduPersonPrimaryAffiliation: staff
ubxStatutCompte: ACTIF

cn: Allemand Sylvain

givenName: Sylvain

sn: Allemand

displayName: Sylvain Allemand

[...]
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OpenLDAP de I'lMB

$ ldapsearch -LLL -x -H ldap://ldapimb -b dc=u-bordeaux,dc
=fr uid=salleman

dn: uid=salleman,ou=people,dc=u-bordeaux,dc=fr
mailAlternateAddress: Sylvain.Allemand@math.u-bordeaux.fr
loginShell: /bin/bash

gidNumber: 10003

homeDirectory: /home/imb/salleman

uidNumber: 10003

uid: salleman

i
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OpenLDAP - Fusion

Comment fusionner les deux annuaires ?
» Combo overlay translucent 4+ backend meta

» Overlay translucent proxy : surcharger un annuaire distant avec des
infos d'un annuaire local

» Backend meta : proxy ldap permettant de fusionner le résultat de
plusieurs annuaires

» outil Idifdiff
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OpenLDAP a I'IlMB - Idifdiff

Interrogent Idap2.math.u-bordeaux.fr

Utilisateurs
Interrogent Idapl.math.u-bordeaux.fr Modifie
Modifie
Traitement Consulte. .
Administrateurs
Consulte Alimentent
>27) Idap0.srv.u-bordeaux.fr Réplication LDAP- replicaub.math.u-bordeaux.fr Idapimb.math.u-bordeaux.fr
Vathématiios a

Bordeau~ — —
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OpenLDAP a I'I[MB - Ajout de RabbitMQ

Interrogent: |dap2.math.u-bordeaux.fr
Utilisateurs Modifie
Interrogent Idapl.math.u-bordeaux.fr
Moifie
—
Exécute Sync_ldap (Idifdiff)

Rabbit-consumer

Consulte .

Notifie
Administrateurs
Rabbit-producer Rabbit-producer
Consulte
Lit Alimentent
Slapd-sock«—ecrit “Slapd'soc@'__km—‘
\ //, N
>27) Idap0.srv.u-bordeaux.fr Réplication LDAP replicaub.math.u-bordeaux.fr Idapimb.math.u-bordeaux.fr
Mhetitut 4
Mathématiques
Bordeaun
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OpenLDAP a I'ISM - Problématique VLAN
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OpenLDAP a I'ISM - Problématique VLAN

|3
[ Root DSE (2)
~ @ de=ism, de=u-bordeaux,dc=fr (1)
~ @ dc=theo (5)
4 cn=Idapadm
{ cn=observer
~ Sa ou=automount (3)
~ Saou=vlan11 (3)
» [ automountMapName=auto.home
» [ automountMapName=auto. master
> [ automountMapName =auto. misc
~ Saou=vland74 (3)
> [ automountMapName=auto.home
> [ automountMapName=auto. master
> [ automountMapName =auto. misc
~ Sa ou=vlan47s (3)
> [ automountMapName=auto.home
> [ automountMapName=auto. master
> [ automountMapName =auto. misc
» & 0U=groups
27 > & ou=peoples

G s
athématiques do \
Blordesux mmee \\\
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OpenLDAP a I'ISM - usersync pour approvisionner le Idap

LDAP UBX ‘5QUTE3 DB LDAP ISM

displayName
telephoneNumber
mail
ubxStatutCompte
ubeateFinVaIidite

__L__ |

IS

USERSYNC ADDUSERSYNC \] USER2LDAP _‘-\\
r sync db with Idap-ubx | I add user to db | | sync Idap ism with db |
} cron | I specify a group | I ‘
\
| ] | |
| . . j

e AN / e

27
el
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Déploiement des solutions a I'lMB

» Kerberos installé par la DSI aprés mise a disposition d'une VM avec
acces SSH

» LDAPs sous forme de containers, déployés avec Ansible
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Configuration des clients avec SSSD a I'lMB

$ cat /etc/sssd/sssd.conf
[sssd]

config file_version = 2
domains = math.u-bordeauxl.fr

[domain/math.u-bordeauxl.fr]

id_provider = ldap

ldap_uri = ldap://ldapl.math.u-bordeauxl.fr,ldap://ldap2.
math.u-bordeauxl.fr

ldap_search_base = dc=u-bordeaux,dc=fr

auth_provider = krbb

krb5_server = kslave.math.u-bordeauxl.fr,v-krb03.srv.u-
bordeaux.fr,v-krb04.srv.u-bordeaux.fr

krb5_realm = U-BORDEAUX.FR

krb5_validate = True

cache_credentials = True
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Configuration Kerberos des clients a I'lMB

$ cat /etc/krb5.conf
[libdefaults]
default_realm = U-BORDEAUX.FR

[realms]
MATH.U-BORDEAUX1.FR = {
kdc = kdc.math.u-bordeauxl.fr
admin_server = kdc.math.u-bordeauxl.fr
}
U-BORDEAUX.FR = {
kdc = kslave.math.u-bordeauxl.fr
kdc = v-krb03.srv.u-bordeaux.fr
kdc = v-krb04.srv.u-bordeaux.fr

+2>7
athamatiques do \
Blordesux mmee \\\
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Déploiement des solutions a I'|SM

P Le serveur kerberos est une image KVM sous debian installée en
2013.

» Serveurs LDAPS déployés avec un playbook Ansible sur des images
KVM Rocky9 et Debian12.
» La configuration sssd, serveur de temps, certificats et kerberos est
déployée via:
» un playbook ansible.
» un preseed ou kickstart lors de I'installation.
» TODO:déploiement du monitoring des services avec telegraf,
influxdb via playbook ansible.

>
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Questions ?

mstitut
Mathématiques
o
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fonctionnement cache sssd

getpunam nss_sss.so memcache sssd_nss. cache sssd_be LDAR
Seare Akce!
_
Is Alice here?
e —
No.
[P —
Search Alce

Is Alice here?

—_—

No.
-
Search Alce!
Getme Alice!
Hare: [Alcs]
Store [Alke]!
Cane.

Is Alice here?

—_—
Vas: [Aice].

Store [Abce]!
Here: [Alicz].
Hare: [Aics]
getpunam nss_sss.so memcache sssd_nss. cache sssd_be LDAR.

+2>7

Er: I
athamatiques do \
Blordesux mmee \\\

Sylvain Allemand, Philippe Aurel



Log Heimdal

£ WS service beetween nfs server and nfs clien
q nfs/staurel. isn.u- ~bordeau. frO1SH.U-BORDEAVC.FR from TPVA<14T.210.56.21 for krbtgt/ISH.U-BORDEAUX . FREISM. U-BORDEAUX . FR
Looking for PK-INIT(ietf) pa-data -- nfs/staurel.ism.u-bordeaux. freIsM.u-BORDEAUX. FR
Looking for PK-INIT(win2k) pa-data -- nfs/staurel.ism.u-bordeaux. freIs.u-BORDEAUX. FR
Looking for ENC-TS pa-data -- nfs/staurel.ism.u-bordeaux. freIsM.U-BORDEAUX.FR
AS-REQ nfs/staurel.ism.u-bordeaux. fréISM.U-BORDEAUX.FR from IPv4:147.210.56.241 for krbtgt/ISM.U-BORDEAUX.FREISM.U-BORDEAUX.FR
Looking for PK-INIT(ietf) pa-data -- nfs/staurel.ism.u-bordeaux. fréIs.u-BORDEAUX. FR
Looking for PK-INIT(win2k) pa-data -- nfs/staurel.ism.u-bordeaux. freIs.u-BORDEAUX.FR
Looking for ENC-TS pa-data -- nfs/staurel.isn.u-bordeau. freIsM.U-BORDEAUX.FR
ENC-TS succeeded -- nfs/staurel.ism.u-bordeaux. freIsM.U-BORDEAUX. FR using aes256-cts-hmac-shal-96
ENC-TS ion succeeded -- nfs/staurel.ism.u-bordeaux. fréIs.U-BORDEAUX. FR
TGS-REQ nfs/staurel.ism.u-bordeaux. freIs.U-BORDEAUX.FR from IPv4:147.210.56.241 for nfs/gritche.isn.u-bordeaux. freIsW.U-BORDEAUX.FR [canonicalize, forwardable]

with paurel

TGS-REQ paureleU-BORDEAUX.FR from IPv4:147.210.56.241 m host/staurel.ism.u-bordeaux. freIsH.U-BORDEAUX.FR [forwardable]
Client not found in database: no such entry found in

2024-10-01709:32:48 cross-realm U-BORDEAUX.FR -> ISM.U-BORDEAUX.FR

2024-10-0170¢
2024-10-01T¢

—
nstitul do
Mathématiques de
Bordeaux

48 TGS-REQ authtine: 2024-10-01709:32:48 starttine: 2024-1
sending 692 bytes to IPv4:147.210.56.241

01709:32:48 endtine: 2024-1¢

02709:32:48 renew till: unset

1S
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Diagramme de base de donnée

user

—

login ]

wd g
gid dgid server

fhell_____| (name |

groupe caleul path |

name [server 4 22— 4sid

[description | displayName e snet

gid & telephoneNumber 7 T

= =
— ubxDateFinValidite twor —

source
userPassword

projects

name
vlan

nid

+>27
el Y1\
Natharatguos e \
Er i

o e\
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