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Présentation de |'outil PingCastle

Outil d'audit et de diagnostic de sécurité pour I"AD

Francais et 2015, gratuit, facile a installer (Github) et & utiliser
Identifier les vulnérabilités et failles (analyse compléte)
Proposer des mesures correctives

Générer des rapports (risques potentiels)

Quels types d'actions correctives ?

» Comptes a risque (mot de passe n'expire jamais, comptes inactifs)

» Configuration de la sécurité (complexité des mots de passe,
protocoles obsolétes)

> Permissions (comptes avec priviléges élevés, groupes avec accés
étendus, droits Administrateurs non justifiés)

> Politique de sécurité et journaux (mot de passe, verrouillage des
comptes, GPO, événements suspects)
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https://www.pingcastle.com/download/

Présentation de |'outil PingCastle

Réaliser I'audit de I'AD avec PingCastle

B adhek Lhtmi

=) ad_hc ! 2l

4 étapes tres rapides !

Lancer PingCastle.exe qui ouvre un terminal
Appuyer sur 1-healthcheck-Score the risk of a domain
Valider avec la touche Entrée (pour accepter le domaine découvert)

A la fin appuyer sur les touches CTRL+C et non PAS sur Entrée
car sinon un traffic vers le serveur web (67.26.25.254) !

@ 5. 2 rapports aux formats XML et HTML a lire

> w =
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Cases orange et rouge = risques —> Corrections a apporter !

Stale Object: 21 /100 4 s Trusts:0 /100 Oreles
matched matched
\ s about operatons elted to user or s sbout inks between tuo Acive
© computerobjects — « Direcories
Privileged Accounts : 85 /100 ¢ rues ‘) Anomalies : 40 /100 1 rles
matched matched
s bout adminstratrs of the Actve it about specic secury control
g « Diecory < poms

Stale Objects Privileged accounts Trusts Anomalies

Inactive user or computer  [ENSSIISE RIS Old trust protocol | Audit

ACL Check SID Filtering Backup

Object configuration Admin control SIDHistory

Network topography

Certificate take over

Obsolete OS Control paths

Trust impermeability | Golden ticket

Old authentication protocols | Delegation Check Trust inactive Local group vulnerability

Replication

Pass-the-credential

Vulnerability management [ Read-Only Domain Controllers

Password retrieval

Reconnaissance

Temporary admins

Weak password

Legend:

. score is 0 - no risk identified but some improvements detected
score between 1and 10 - a few actions have been identified
score between 10 and 30 - rules should be looked with attention
score higher than 30 - major risks identified
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Protocole NTLM version 1 (15 points)

Stale Objects 1 : Interdire |'utilisation des protocoles NTLMv1 et n sécurisés

Ensure that the NTLMv1 and old LM protocols are banned

=
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Protocole NTLM, quésako ?

Stale Objects 1

Qu’est ce que c’est ?

NTLMv1 et LM (LAN Manager) sont deux protocoles d'authentification utilisés par les systémes Windows
pour vérifier I'identité des utilisateurs et des ordinateurs sur un réseau.

Pourquoi NTLMv1 et LM sont dangereux ? ﬁype de réponse par défaut \
Possédent des failles de sécurité importantes : = Windows XP: LM & NTLM

+ Attaques par relayage NTLM = Windows Server2003: NTLM~~

Un attaquant peut intercepter et modifier les = Vista/2008: Win7/2008 R2: NTLMv2
communications d'authentification NTLMv1 entre un

utilisateur et un serveur, lui permettant de se \ /

connecter au serveur en se faisant passer pour
I'utilisateur légitime.
Cependant, les contréleurs de domaine ont

* Vol de hachage des paramétres par défaut assouplis
pour accepter la connexion des anciens
Les hachages des mots de passe stockés pour NTLMv1 systémes d'exploitation.
et LM peuvent étre facilement volés et utilisés pour se
connecter a des systémes sans connaitre le mot de Cela signifie que par défaut, NTLMv1 est
ste réel. accepté sur les contréleurs de domaine.
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Comment désactiver NTLM 7

Stale Objects 1 : Interdire |'utilisation des protocoles

3] Stratégie Defaut Domain Policy [DCT RAISIN.LAB] = .
« # Conigurationordiateur Autres GRQs disponibles
v 1 Statégies
5 [ Paramétres du logiciel Authentifications NTLM dans le domaine
¥ 51 Paremétres Windows X Comptes de domaine > NTLMv1 > serveurs de domaine [sauf exceptions]
o™ X Comptes de domaine > NTLMv1 > contrdleurs de domaine [sauf exceptions]
0 mprimantes déployées X Serveurs de domaine > NTLMv1 > serveurs de domaine [sauf exceptions]
v T Paramétres de sécurté X Tout NTLM [sauf exceptions]
p Stratégies de comptes Tout NTLM [sauf exceptions]
© 3 Statégiesfocales
ratégie daudit
sateur Propriétés de: Sécuité réseau: Configurerlestypes dech.. 7 X

P de satége dosbcurté b

. S Skcnt e Conber s e dechifemert torsés
e

e b sion it extans A0t s parsmies e srsioe

e

Envoyeres réponses LIl et NTLH
Evor Ll NTLM - ther st e sesson NTLVZ i o I

les réponses NTLL2. Refuser Lt

types de chiffrements obsoletes

Eoyruncuenen e iponses NTth 2 [

En bonus ... penser a désactiver les }

ES i‘;ﬁf..f“-..":f-n e s e
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Enregistrement et jonction a un domaine (10 points)

nateurs sur le do

Check the process of registration of computers to the domain
Rule ID:
S-ADRegistration

Description:
The purpose s to ensure that basic users cannot register extra computers in the domain

Technical explanation:
By default, a basic user can register up 1o 10 computers within the domain. This default configuration represents a securiy issue as basic users shouldrit be able to create such accounts
and this task should be handled by administrators:

Note: this program checks also the GPO for SeMachineAccountPrivilege assignment. This assignment can be used to restrict the impact of the key ms-DS-MachineAccountQuota

Advised solution

To solve the issue, imit the number of extra computers that can be registered by a basic user It can be reduced by modifying the value of ms-DS-MachineAccountQuota 1o zero (0)
Another solution can be to remove the *Authenticated Users” group in the domain controllers policy altogether Do note, that ifyou need to set delegation to an account, soit can add
computers 1o the domain, it can be done through 2 methods: Delegation in the OU or by assigning the SeMachineAccountPrivilege to a spedal group

Points:
10 paints if present

Documentation:

w0

P —
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er le processus d'enregistrement des ordinateurs sur le do

Qu’est ce que c’est ?
Par défaut :

« tous les utilisateurs authentifiés peuvent ajouter jusqu'a 10 ordinateurs.
« si autorisations spéciales, ils peuvent ajouter plus d'ordinateurs et devenir propriétaires des compte:

d'ordinateurs.

=/ Stratégie Default Domain Policy [DC1.RAISIN.LAB] Stuatégie
v & Configuration ordinateur 2] Accéder & cet ordinateur  parir du éseau
v [ Stratégies G Accéder entant qu';
] Parametres du logiciel
v (21 Paramétres Windows
1 Stratégie de résolution de noms
Scips Qémanage/anét) " Ajuster les quotas de MEMOIre pour un processus
] Arréter le systéme

0 Imprimantes deéployeées
B Paramétres de sécurité
Stratégies de comptes
v @ statégies locales
udit

] Augmenter la priorité de planification
] Augmenter une plage de travail de processus
L Autoriser ' ouverture de session par les services Bureau 3 distance

i Changer e fuseau horaire
L Charger et décharger les pilotes de périphériques
] Contourerla vérfcation de parcours

[Connaitre la valeur de la variable ms:RS:MachineAccountQuota : ]
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~ (temps, protocole)

Comment vérifier et désactiver ?

[\/érmer si un utilisateur a déja joint une machine, et si oui, afficher laquelle

PS C:\Windows\system32> get-adcomputer ~fi {ms-DS-CreatorSID -1ike '*'} -prop
Sret = S_ | select Count,&{name='UserName';Expression={S_.Name}},@{name="ComputerNames"
# Try to resolve the SID into an account
try{
$_.Name = $_.Name.Translate([System.Security.Principal.NTAccount])
Jcatch{}

ComputerNames.

Count UserName
5-1-5-21-2831087528-748371308-1960284351-1105 WINLO-USER

1

1308-1960284:

5-DS-CreatorSID | group ms-DS-CreatorSID | %{
Expression={$_.Group | select -exp Name}}

\Hindow
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Configuration réseau si multi sites (5 points)

Check for completeness of network declaration
RuleID:
5-DC-SubneiMissing

Description
The purposeis o nsure that the minimurm set of subnet(s) has besn configured in the domain

Technical explanation:

fle ses are created in a domain, in the domainin order
information tobe able 1o build a netwerk ma ’
1P addresses have been collcted by querying the DC FQDN 1P addressin both 19v6 and v format

ch a5 DC attribution. In addition, PingCastle can collect the:
hasan P et decaration. These

Advised solution:
Locate the IP address which was found as not bang part of declared subnet, then add this subnet 1o the A < tool.
expected, you should disable the IPv6 protocol on the network card,

it was not

Points:
5 points f present

Documentation:

Details:
The detai can be found in

Domain controller i

bc2

oc1

0
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En quoi cela consiste ?

Stale Objects 3 : ntégrité de la configuration réseau

Qu'est ce que c’est ?

Lorsqu'il existe plusieurs sites dans un domaine, il est recommandé de déclarer les réseaux au sein du domaine afin
d'optimiser des processus tels que I'attribution des contréleurs de domaine (DC)

Michel GOILLANDEAU, Richard FERRERE
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Comment le faire?

figuration résea

B Sites et services Active Directory

Fichier Action Affichage 7

9 2@IXE 6= Bm 2
[ Sites et services Active Directory|| Nom
v [ Sites

| Inter-Site Transports

| Subne

[ Defau

Rechercher.

Nouveau

Toutes les tiches
Affichage

Actualiser
Exporter laiste...

Propriétés

Aide

Nouvel objet - Sous-réseau x

Iug Créerdans rasinab/Corfiguration/Stes/Subnets

dresse en tisant la
m=n=/mweur du préfne), ol | T vmm indique le
5. Vous pouvez entrer de souséseau

[
savoirplus sur 'entrée des oréfxes

Exemple IPv4: 15754208.0/20
Exemple IPv6: IFFEFFFF.0C000:/64

Préfie

. Zl I
Nom du préie des servioss d domaine Actve Directory
2 |

Sélectionne:z un abjet du ske pource préfe.
Nom duste
[ Defout Frst-Ste-Name

Stz Ojte: 1 700

¥
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Délégation sur le compte Administrateur (20 points)

Privileged Account 1 : Vérifier si tous les comptes privilégiés font partie du groupe spécial
Utilisateurs protégés

At least one administrator account can be delegated
e
P-Ddegaied

Description:

all Administrater <- e pProtected
Users" when your demain funcicnal leval i a least Windows Server 2012 R2).

Techrical explanation:
Without the fiag “This account  any account pes Iisa best
accouns

Advised solution:

Tocoretthe tuaten, M your Aceiistcr bedsgated acivacr addyour
Aaminisrter » your opetyahvards
youshoukd check e ) o

youwant s account - (o accounish youan
add

Please note that thereis  section below in tis eport named "Admin Groups® which gives mcre information

Points
20pontsifpresent

Documentation:

Detils
The detail can be found i

Priviaged Accounts: 50 /100
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En quoi cela consiste ?

Privileged Account 1 : Vérifier si tous les comptes privilégiés font partie du
Utilisateurs protégés

/Qu'est ce que c'est ?

Le groupe "Utilisateurs protégés" est un groupe de sécurité
global Active Directory (AD) congu pour se défendre contre les
vols de identifiants. Ce groupe déclenche une protection non-
configurable sur les appareils et les ordinateurs hétes afin
d'empécher la mise en cache des identifiants lorsque les
\membres du groupe se connectent.

m'otections offertes par les contréleurs de domaine pour les utilisateurs protégés

Les comptes d'utilisateurs protégés qui s'authentifient sur un domaine exécutant Windows Server 2012 R2 ou
une version ultérieure ne peuvent pas effectuer les actions suivantes :

+ S'authentifier avec I'authentification NTLM.

= Utiliser les types de chiffrement DES ou RC4 dans |la pré-authentification Kerberos.

* Déléguer des droits avec délégation contrainte ou non contrainte.

« Renouveler les tickets d'octroi de ticket Kerberos (TGT) au-dela de leur durée de vie initiale de
quatre heures.

%
N

/
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Administrateurs / Protected User

P eged Account 1 : Vérifier si tous les comptes privilégiés font partie du groupe spécial

Utilisateurs protégés

GroupName ¢ Nb Admins SamAccountName. Enabled Active Pwd never Expired Roland Dietrich
compte
Account Ao s ves s orgision
Operators @ Membre de. Fitrer 2
J—
2| < - " ! Froh

sttige

Extensins

res de mot de passe directement

-

Connexion via Remmina X (NILM)

DC1

« Connexion via Bureau a Distance

13 Comsion Goramd ditce = x

Connexion Bureau

>0 A distance

Attention aux services o
distants, par exemple NAS joint
a un domaine via un compte
qui a utilisé I'authentification
NTLEM-L

200

fstors ot e Acve Dreceey
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Corbeille pour les objets de I'AD (10 points)

Ensure that the Recycle Bin feature is enabled
Rule ID:
P-RecycleBin

Description:
to ensure that

Technical explanation:

can sl be pa by its tombstone). This lowers the adr needed to restore It also extends the
period where traces are available when an investigation is needed.

Advised solution:
Firs, be sure that the forest level s at least Windows Server 2008 R2

You can check it with Get-ADForest or in the section.

Then you can enable t using the PowerShell command

Enable-ADOptionalFeature -Identity ‘Recydle Bin Feature -Scope ForestOrConfigurationSet -Target ‘test mysmartlogon com'

Points:
10 points if present

Documentation:

Details:
The detail can be found in

n \\m

Wi st ot Ace iy
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Activation de la corbeille AD

Avantage de la corbeille Active Directory

Elle permet aux utilisateurs de récupérer des objets Active

sans avoir a effectuer une restauration a partlr d’une sauvegarde et

sans étre obligés de redémarrer les services de domaine Active
ou les contrdleurs de domaine (DG).

Inconvénient de la corbeille Active Directory

* Modification du schéma non réversible sans une

Changement des attributs d’un objet Deleted
+ Objet déplacé vers Objets Supprimés.

« Objet renommé : Common-Name DEL:Object-Guid

* Nouveaux attributs : isDeleted / LastknownParent / ...

Exemple : compte utilisateur

Lors de la

compléte de la forét Active Directory.
- La taille de I'Active Directory augmente : Deleted + Recycled.

+ Supprime définitivement tous les objets Recycled.

Fonctionnement

Quand activée, la suppression d’un objet conserve ses attributs un
ifeti

objectCategory | sAMAccountType
Lors de la restauration :
objectClass => objectCategory

userAccountControl => sAMAccountType

certain temps : msDS-DeletedObjectLifetime =

Si: msDS-DeletedObjectLifetime = 0 ou rien
Alors : msDS-DeletedObjectLifetime = TombstoneLifetime

Si TombstonelLifetime = 0
Alors, par défaut, TombstoneLifetime = 60 jours

Gaétan CORLE, Michel GOILLANDEAU, Richard FERRERE
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v S : e eature » sur
« CN=Partitions,CN=Configuration,DC=raisin,DC=lab » est une action
irréversible ! Vous ne pourrez pas désactiver « Recycle Bin Feature » sur
« CN=Partitions,CN=Configuration,DC=raisin,DC=lab » si vous continuez.

u la cibl ture
[T] Oui pou [N] Non [U] Non pour tout Suspendre
Aide (1. t « 0 ») T

i sbeut sdmiitorsof he Actie Direcory

N\
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Administrateur du Schéma de I'AD

Privileged Account 3 : Le groupe Admini teurs du Schéma n’est pas vide

Avoid unexpected schema modifications which could result in domain rebuild

Rule D:

P-Schematdmin

Description:

The purposeis o ensure that no account can make unexpected modifcations to the schema

Technical explanation:

The group “Schema Admins" i used o give permisiions to alte the schema, Once a cjacts it This can result
in a rebuild of the domain. The best andtoadd 2 schema then remove

Advised solution
Remove the accounts or groups belonging 1o the 'schema administralors” group

Points;
10points if present

Documentation:

Details:
The detall can be found in

1010

O ———
\ }
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Administrateur du Schéma de I'AD

leged Account 3 : Le groupe Administrateurs du Schéma n’est pas vide

Des modifications sont nécessaires lorsque les définitions préexistantes du
schéma ne sont pas adaptées a certains besoins.

+ Les modifications du schéma sont globales : elles impactent toute la forét

* Les modifications du schéma sont irréversibles mais peuvent étre
désactivées.

= Laisser le groupe Administrateur du schéma vide.

= Ajouter le compte utilisateur faisant I'extension comme membre de ce
groupe le temps de I'opération uniquement.

[Security Technical Implementation Guides]

Contenu provenant de sources publiques et non classifiées : comme le DOD.

STlG = Laisser le groupe Admil

Viewer

istrateur du schéma vide.

= Ajouter le compte utilisateur faisant I'extension comme membre de ce groupe le temps de
I’opération uniquement.
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Administrateur du Schéma de I'AD

e : Administrateurs du schéma
Général Membies Membrede Gérépar Objst Sécurté Edieur d'attibuts

Menbres

Nom Dossier Services de dozgs dctive Diectory

Services de domaine Active Directory

|\ Voulezvous supprimer e ou les membres sélectionnés du

groupe ?

A'@

oK Annuer Applquer Aide

Prleged Accounts 0100
~ It soout drviisators of he Adive Direcory

ichard FERRERE
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Politique des mots de passe (10 points)

ueur minimale des mots de

Check for short password length in password policy
Rule D
AMinPwdLen

Description:
The purpose s to verly f the password policy of the domain enforces sers to have at least 8 characters n their password

Technical explanation:
toidentify ifthe GP poicy allows less than 8 characters password. Short ahigh fairy easly be
brute-forced or password sprayed. Most CERT and agencies advis for at least 8 characters (and often this number goes up to 12)

Advised solution:

to aither remove password, or tomodiy it n order 1o ncrease the password length to at least 8 characters
Points:
10 points f present
Documentation:
a

Detalls
The detail can be found in

GPo

Default Domain Policy

Anomalies 165 /100

is st spechic sy conotpots

o ‘ 0
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Quelle politique pour les mots de passe ? 12 caractéres
mini et complexité

Quel niveau d'entropie ( 7 bits)

Anomalies 1 : Définir la longueur minimale des mots de passe

RECOMMANDATIONS RELATIVES AL'AUTHENTIFICATION MULTIFAGTEUR ETAUX MOTS DE PAsSE | [SeI VTN 0 i3V LN INT) ST NTNLILYN 1
1aNsall POUR TROUVER VOTRE MOT DE PASSE 2024

Niveau de sensibilice. | LOngUeur minimale en Taille de clé équivalente en oo At
nombre de caractéres bits [5]

Faible 2 moyen Entre 9 et 11

Moyen a fort Entre 12 et 14 ~ 85

Fort a trés fort Au moins 15 2100

TABLE 3 ~ Recommandations concernant les longueurs minimales des mots de passe

CNIL : niveau minimal générique de 80 bits d'entropie pour un mot de
passe sans mesure complémentaire, et de laisser a chacun le loisir de
définir sa politique de mot de passe :

MDP 12 caractéres = A-Z + a-z + 1-9 + Spéciaux 1‘?
kans

Ou Tikans

> 12X RTX 4090 | berypt

MDP 14 caractéres = A-Z + a-z + 1-9

Ou

Passphrase de 7 mots Minimum.

hel GOILLANDEAU, Richard FERRERE
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https://generatepasswords.org/##password

Comment définir cette politique ? Stratégie GPO

ueur minimale des mots de passe

86 Cofigrnion ot o] smigic - Paramies e s ;
8 cotgmn i S e pas imposer par défaut de deli dexpiaton sur s ot de passe des
T et Bt e g il ot s Hon e et letes
2 P Windows ;
e terons Ouredesie i dumotde e 35 jous
i st deviemiime e e pse tjous
[ peintwiopicrind lEmegrles s e en et hifrmee .. e comples ot
N e
' 3 svutges decomprs iLonguerminmale ot e Rancinty) teu Lonue
Hige ducompte s, mposs
8 Confgurton rdinateur A | swategie - Paramitesde sttégie
Srtigies. L Autoriser e verrouilage d compte Adminsrteur Non défni
1 Paramitrs du ogicel Durée deverouilige des comptes S0minutes

Sraigie de rézolution e nam:
2 Serpts (Gimamge/amit)
o mprimante: déloyie:
© B Paramitres de scurté
EE

L Réiialser e compteur de vrrouilages du compte aprts 30minutes

Ancmies 55 /100

Y
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Service spouleur d'impression (10 points)

Ensure that the Print Spooler service cannot be abused to get the DC credentials
Rule 0

ADC-Spodler

Description:

The purpose s 1o ensure that cradenials cannot be exracted from the DC viais Print Spocler sarvice

Technical explanation:
When th

is

and the Print Spocler service runNng on a compules you can get that computers
5.3 user With a o

contraller the TGT of the DC can be extracted allowing an altacker 1o reuse it with 2 DCSync attack

o
and cbtain all user hashes and imperscnate them

Advised solution:
The Print Spooler Pl

. the Printer Pruning
Points;
10 ponts if present

Documentation:

Details
The detal can be found in

Domain controller

oct

ocz

Anomalies 55 /100

s st i sty cotrlpots

Ga&tan CORLE
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Quel risque si activé?

Anomalies 2 : Exploita

Dérouleemnt de I’attaque :

1.

2.

Ga&tan CORL

Découverte et compromission d’'un systéme disposant de la délégation non contrainte Kerberos.
Recherche et détection d’un DC exécutant le service Print Spooler.

Envoie la requéte MS-RPRN RpcRemoteFindFirstPrinterChangeNotification (authentification Kerberos) au serveur
d'impression du DC.

DC répond en créant un ticket de service Kerberos (TGS) qui contient un ticket d’authentification Kerberos (TGT) du DC
L'attaquant dispose désormais du TGT Kerberos du DC et peut usurper son identité.

DCSync de toutes les informations d'identification de compte (ou autre attaque impliquant des informations d'identification
de compte DA).

Domain Controller

5.APREQ present T for o
TGS contang users Tor,
User's Workstation :

Application Server
(Unconstrained Delegation)

Michel GOILLANDEAU, Richard FERRERE




Comment le désactiver?

Anomalies 2 : Exploitation du service Spouleur pour récupérer les iden

Propriétés de Spouleur d'impression (Ordinateur local) 3

Général Connexion Récupération  Dépendances

Nom du service:
Nom complet . Spouleur dnpression
Descipton Ce senvice mel en spoue les avaus dimpression &

et gire linteraciion avec lmprimante. Sivous

Chermin d'accs des fichiers exécutables

C:\Windows\System32\spoolsv.exe
Jr—

Etatdu senvice

Démarrer Andter Suspendre Reprendre

service.

m]

= Aacmalies 35 /100

Michel GOILLANDEAU, Richard FERRERE
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Stratégie d'audit sur I'AD (10 points)

Anomalies 3 : \érifier si les contréleurs de domaine disposent de la stratégie d'audit appropriée.

ck if there is the expected audit policy on domain controllers

Advancas_ostaiad vacing b3 Aty

oot vt A vk e et ot oo bacup ey oo
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Quel type de collecte pour I'audit ?

6leurs de domaine disposent de la stratégie d'audit appropriée
Pour détecter et atténuer une attaque, il est essentiel de collecter le bon ensemble d'événements.

La stratégie d'audit représente un compromis entre collecter trop ou pas assez d'événements.
Afin de résoudre ce probléme, la stratégie d'audit suggérée sur adsecurity.org est comparée a la stratégie d'audit en place.

RS

Computer. [ 41, computer changes
Detailed Tracking / DPAPI Activity Collect event 4692 to track the export of DPAPI backup key.
[ 8, 4771 for
/ Kerberos Service i Collect events 4769 for kerberos authentication
Logon/Logoff / Logoff Collect events 4634 for account logoff.
Logon/Logoff / Logon Collect events 4624, 4625, 4648 for account logon
Detailed Tracking / Process Creation [ f
y Group [ 8, 4732, 4756 for group membership change
System / Security System Extension Collectevents 4610, 4697 to track Bass scirity packages and
Privilege Use / Sensitive Privilege Use Collect events 4672, 4673, 4674 for privileges tracking such as the
debug one
Logon/Logoff / Special Logon [ for
User Account Collect events 4720,22,23,38,65,66,80,94 for user account
mamangement
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Comment activer 'audit sur 'AD ?
voir I'audit : dans Observateur d’evenement /
Journaux Windows / Sécurité -> onglet Details

Anomalies 3 : Vérifier si les contréleurs de domaine disposent de la stratégie d'audit appropriée.
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Le Golden ticket !

Anomalies 4 : Atténuer |'attaque par Golden Ticket

Rule ID:
Akt

Description:
The purpose s o dlert when the password for the kotgt
closely often migates the risk of golden ticet attacks reatly.

count can be used to compromise the who'e domain. Th

sword can be used 1o ign every Kerberos ticket. Morikoring

Technical explanation:

tion prosocol. It using a secret, stored s the password of the kibtgt accout, o sign s Scers. f the hash of the password of the bt account s retreved,
authentication ickets at vl

20 days and 6 months I his s not the case, every
nite Gomain
ssword s rarely changed and offe a long term backdoor

cup done i the last password change of

hange the krbigt passord
the kbigt account can be used to e Golden tckets, compromsing
Retreval of this secrt s one of the o attack a5
Also th's attack can be performed wsing the former password of the krbigt account. Thats why the kibigt passiard shouid be changed ice to nvaldate s eak.

Advised solution:
The password of he krbegt account should be changed tice o invaidat the golden tcket atack

Beware: two chang password not repiicated break these domain controllers You shoud wat &t least 10 hours berveen each kibigt
sword chang

s s the duration of » ticke fe).

There are several pssibilties to change the krbigt passvord

8 can be run n order o quarantee the correct repication o these secres

Second, a more manual way i to essentialy reset the password manually once, then o wat 3 days (i s a replcation safe
ensures the password i no longer usable by the Golden teket attack

ty delay), then to reset t agai. This s the st

Points:
50 points ifthe occurence is reater than or equals than 1464
then 40 points 1 the occurence is greater thar or equals than 1098
then 30 poinsf the occurence i grester than or equals than 732
then 20 poins i the occurence i grester than or equals than 365

Documentation:

Detals:
The deta

20 a 50 points
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Qu'est-ce que c'est ce jeton TGT ?

Anomalies 4 : Atténuer

/Qu'est-:e que |'attaque par Golden Ticket ?

L'attaque Golden Ticket est une technique d'élévation de priviléges dans les environnements Active Directory qui exploite le
protocole d'authentification Kerberos.

= Liée au compte spécial KRBTGT.

= Particulierement dangereuse car elle peut permettre a un attaquant de maintenir une présence persistante dans le
réseau cible pendant une longue période.

@ment se déroule I'attaque ?

1. Obtenir le hash du mot de passe du compte Krbtgt (Kerberos
Ticket Granting Ticket)

Comment I’attaquant peut-il obtenir le hash du mot \
de passe du compte KRBTGT ?

= Un attaquant peut utiliser Mimikatz ou d'autres
outils similaires pour extraire le hash du mot
de passe Krbtgt de la mémoire du contrdleur
de domaine.

2. HASH => Faux ticket TGT du compte administrateur qu'il
contréle (Golden Ticket).

3. Golden Ticket => Tickets de service => Accede a des
ressources spécifiques sur le réseau.

= Récupérer le hash a partir de sauvegardes qui
contiennent des informations d'authentiﬁcatiov

4. L'attaquant peut maintenant se faire passer pour
\ utilisateur légitime et accéder aux ressources cibles.

20 a 50 points

un
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Comment réduire la surface d'attaque ?

Anomalies 4 : Atténuer |'attaque par Golden Ticket

Pour commencer ...

La recommandation de |’ANSSI est de changer le mot de passe du compte KRBTGT tous les 40 jours.

Jaime les scripts ! En mode manuel :
hitps://github comyziorz/Public-AD-Scripts/blob/ - , .

4933328824794 1/Reset-KibTgt-Password-For-RWDCs-And- = Le mot de passe doit étre changé 2 fois.
RODCs.ps1

= On le change sur DC1.

= On attend 10hr que la réplication soit effectiv
= On vérifie que la réplication a bien eu lieu.

= On attends 3 jours de plus par sécurité.

= On répéte I'opération.

Nombre de jours depuis le dernier changement de mot de passe
(KRBTGT)

20 a 50 points
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L'outil en immersion de I"'ANSSI - Oradad

Principales fonctionnalités sur les données de I'AD

Outil de diagnostic et de récupération automatique (Github)
Identifier les vulnérabilités, faiblesse de la configuration et anomalies

Offrir des rapports détaillés et personnalisables avec visualisation
avancée

Analyse en profondeur des politiques de sécurité, configurations

Sa mise en oeuvre ?

» Destiné aux experts en sécurité pour une analyse détaillée et
approfondie (diagnostics précis)

» Recommandations personnalisables, conformité et alignement des
pratiques

» Reéservé OIV/OSE, démarche via la tutelle dont reléve la sécurité
@ (pas de démarche individuelle !)
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https://github.com/ANSSI-FR/ORADAD

Extraits d'un exemple d'analyse avec Oradad

Analyse de la forét AD "

Niveau de sécurité © Problémes importants (s Utilisateurs

O Points d'attention @ Ordinateurs.

PEOE Contréleurs de domaine

 o® 0O

Niveau fonctionnel
Progression globale o
8300/8900 de la forét
Date de Contréleur de
Domaine SID du domaine collecte Utilisateur domaine Niveau fonctionnel

Emm———— BN —

Niveow  Avancement  Titre cher / masue ou)
1 © Comptes priviégiés dont le mot de passe n'expire jamais Bosv
1 © Relations d'approbation sortante de type domaine non filré
1 Comptes ayant a propriété adminCount Bosv
1 Compte intégré admiristrateur du domaine utiisé il y a moins de 30 jours
2 © Comptes dont e mot de passe n'expire jamais Bosv
3 o e
4 © Algorithmes de chiffrement supportés pa les DC/RODC
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Outil offensif et défensif pour I'AD : Forest Druid

Surveillance du Tier 0, analyse des chemins d'attaque, cartographie

Outil open source écrit en Python, surveillance et audit
Changements de configuration, des ACL, groupes dans I'AD
Protection, gestion et a optimisation de |I'Active Directory

Réagir rapidement suite a un incident de sécurité, renforce la sécurité

@
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https://www.semperis.com/forest-druid/?utm_medium=pd&utm_source=gads&utm_campaign=dsp-emea-perform

Fin

PingCastle - véritable outil d'audit et de diagnostic pour la sécurité de
I'’AD
Corrections apportées selon certains scénarios de risque
Outil accessible, facile, la solution pour auditer I'’AD
Autres fonctionnalités (exports d'objets, scanner, schéma)
Renforcer la sécurité de I'Active Directory de facon réguliére

Autres outils en complément de PingCastle : Forest Druid,
Bloodhound

» Merci pour votre attention !

@ AVEZ-VOUS DES QUESTIONS?
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