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Présentation de l’outil PingCastle

Présentation de l’outil PingCastle

Outil d’audit et de diagnostic de sécurité pour l’AD

▶ Français et 2015, gratuit, facile à installer (Github) et à utiliser
▶ Identifier les vulnérabilités et failles (analyse complète)
▶ Proposer des mesures correctives
▶ Générer des rapports (risques potentiels)

Quels types d’actions correctives ?

▶ Comptes à risque (mot de passe n’expire jamais, comptes inactifs)
▶ Configuration de la sécurité (complexité des mots de passe,

protocoles obsolètes)
▶ Permissions (comptes avec privilèges élevés, groupes avec accès

étendus, droits Administrateurs non justifiés)
▶ Politique de sécurité et journaux (mot de passe, verrouillage des

comptes, GPO, évènements suspects)
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https://www.pingcastle.com/download/


Présentation de l’outil PingCastle

Réaliser l’audit de l’AD avec PingCastle

4 étapes très rapides !

1. Lancer PingCastle.exe qui ouvre un terminal
2. Appuyer sur 1-healthcheck-Score the risk of a domain
3. Valider avec la touche Entrée (pour accepter le domaine découvert)
4. A la fin appuyer sur les touches CTRL+C et non PAS sur Entrée

car sinon un traffic vers le serveur web (67.26.25.254) !
5. 2 rapports aux formats XML et HTML à lire
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Présentation de l’outil PingCastle

Cases orange et rouge = risques –> Corrections à apporter !
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Protocole NTLM version 1 (15 points)
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Protocole NTLM, quésako ?
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Comment désactiver NTLM ?
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Enregistrement et jonction à un domaine (10 points)
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Vérification de la stratégie d’ajout
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Comment vérifier et désactiver ?
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Configuration réseau si multi sites (5 points)
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

En quoi cela consiste ?
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Scénarios sur les objets Active Directory (AD) inutilisés ou inactifs
(temps, protocole)

Comment le faire ?
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Scénarios sur les comptes privilégiés

Délégation sur le compte Administrateur (20 points)
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Scénarios sur les comptes privilégiés

En quoi cela consiste ?
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Scénarios sur les comptes privilégiés

Administrateurs / Protected Users
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Scénarios sur les comptes privilégiés

Corbeille pour les objets de l’AD (10 points)
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Scénarios sur les comptes privilégiés

Activation de la corbeille AD
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Scénarios sur les comptes privilégiés

Comment activer et vérifier ?
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Scénarios sur les comptes privilégiés

Administrateur du Schéma de l’AD
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Scénarios sur les comptes privilégiés

Administrateur du Schéma de l’AD
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Scénarios sur les comptes privilégiés

Administrateur du Schéma de l’AD
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Scénarios sur quelques anomalies

Politique des mots de passe (10 points)
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Scénarios sur quelques anomalies

Quelle politique pour les mots de passe ? 12 caractères
mini et complexité
Quel niveau d’entropie ( ? bits)
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https://generatepasswords.org/##password


Scénarios sur quelques anomalies

Comment définir cette politique ? Stratégie GPO
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Scénarios sur quelques anomalies

Service spouleur d’impression (10 points)
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Scénarios sur quelques anomalies

Quel risque si activé ?
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Scénarios sur quelques anomalies

Comment le désactiver ?
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Scénarios sur quelques anomalies

Stratégie d’audit sur l’AD (10 points)

Gaëtan CORLE, Michel GOILLANDEAU, Richard FERRERE Présentation de l’outil PingCastle, scénarios et actions de correction autres outils avec Oradad, Forest Druid



Scénarios sur quelques anomalies

Quel type de collecte pour l’audit ?
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Scénarios sur quelques anomalies

Comment activer l’audit sur l’AD ?
voir l’audit : dans Observateur d’evenement /
Journaux Windows / Sécurité -> onglet Details
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Scénarios sur quelques anomalies

Le Golden ticket !
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Scénarios sur quelques anomalies

Qu’est-ce que c’est ce jeton TGT?
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Scénarios sur quelques anomalies

Comment réduire la surface d’attaque ?
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Présentation rapide de l’outil Oradad (différences avec PingCastle),
et de Forest Druid

L’outil en immersion de l’ANSSI - Oradad

Principales fonctionnalités sur les données de l’AD

▶ Outil de diagnostic et de récupération automatique (Github)
▶ Identifier les vulnérabilités, faiblesse de la configuration et anomalies
▶ Offrir des rapports détaillés et personnalisables avec visualisation

avancée
▶ Analyse en profondeur des politiques de sécurité, configurations

Sa mise en oeuvre ?

▶ Destiné aux experts en sécurité pour une analyse détaillée et
approfondie (diagnostics précis)

▶ Recommandations personnalisables, conformité et alignement des
pratiques

▶ Réservé OIV/OSE, démarche via la tutelle dont relève la sécurité
(pas de démarche individuelle !)
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https://github.com/ANSSI-FR/ORADAD


Présentation rapide de l’outil Oradad (différences avec PingCastle),
et de Forest Druid

Extraits d’un exemple d’analyse avec Oradad
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Présentation rapide de l’outil Oradad (différences avec PingCastle),
et de Forest Druid

Outil offensif et défensif pour l’AD : Forest Druid

Surveillance du Tier 0, analyse des chemins d’attaque, cartographie

▶ Outil open source écrit en Python, surveillance et audit
▶ Changements de configuration, des ACL, groupes dans l’AD
▶ Protection, gestion et à optimisation de l’Active Directory
▶ Réagir rapidement suite à un incident de sécurité, renforce la sécurité
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https://www.semperis.com/forest-druid/?utm_medium=pd&utm_source=gads&utm_campaign=dsp-emea-perform


Présentation rapide de l’outil Oradad (différences avec PingCastle),
et de Forest Druid

Fin

PingCastle - véritable outil d’audit et de diagnostic pour la sécurité de
l’AD

▶ Corrections apportées selon certains scénarios de risque
▶ Outil accessible, facile, la solution pour auditer l’AD
▶ Autres fonctionnalités (exports d’objets, scanner, schéma)
▶ Renforcer la sécurité de l’Active Directory de façon régulière
▶ Autres outils en complément de PingCastle : Forest Druid,

Bloodhound

▶ Merci pour votre attention !

AVEZ-VOUS DES QUESTIONS ?
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